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1. ПАСПОРТ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

 Разработка, администрирование и защита баз данных

1.1. Область применения программы
	Программа профессионального модуля является частью программы подготовки специалистов среднего звена в соответствии с ФГОС СПО по специальности 09.02.07 «Информационные системы и программирование» в части освоения вида деятельности (ВД):
· Разработка, администрирование и защита баз данных;
Программа профессионального модуля разработана в рамках выполнения работ по внесению изменений (дополнений) в образовательную программу  по специальности среднего профессионального образования 09.02.07 «Информационные системы и программирование», в целях внедрения международных стандартов подготовки высококвалифицированных рабочих кадров с учетом передового международного опыта движения WorldSkills International (WSI), на основании компетенции WSR «Разработка программного обеспечения» и с учетом профессионального стандарта «Программист», утвержденного приказом Министерства труда и социальной защиты Российской Федерации № 1547 от 9 декабря 2016 г.интересов работодателей в части освоения дополнительных видов профессиональной деятельности, обусловленных требованиями к компетенции  WSR «Разработка программного обеспечения».

1.2. Цели и задачи модуля – требования к результатам освоения модуля
С целью овладения указанным видом деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен:
иметь практический опыт:
· ПО1 - работы с объектами базы данных в конкретной системе управления базами данных;
· ПО2 - использовании стандартных методов защиты объектов базы данных;
· ПО3 - работа с документами отраслевой направленности
· ПО4 - использовать средства заполнения базы данных;
· ПО5 - использовать стандартные методы защиты объектов базы данных.

Вариатив:
· ПО6 - монтажа, эксплуатации и обслуживания локальных компьютерных сетей
· ПО7 - установки и настройки сетевого и серверного оборудования для подключения к глобальным компьютерным сетям (Интернету);
· ПО8 - установки и настройки программного обеспечения для работы с ресурсами и сервисами Интернета;
· ПО9 - диагностики и мониторингу параметров сетевых подключений, устранению простейших неисправностей и сбоев в работе.

уметь:
· У1 - работать с современными case-средствами проектирования баз данных;
· У2 - проектировать логическую и физическую схемы базы данных;
· У3 - создавать хранимые процедуры и триггеры на базах данных;
· У4 - применять стандартные методы для защиты объектов базы данных;
· У5 - выполнять стандартные процедуры резервного копирования и мониторинга выполнения этой процедуры;
· У6 - выполнять процедуру восстановления базы данных и вести мониторинг выполнения этой процедуры;
· У7 - обеспечивать информационную безопасность на уровне базы данных;
· У8 - Проектировать логическую и физическую схемы базы данных;
· У9 - создавать объекты баз данных в современных СУБД и управлять доступом к этим объектам;
· У10 - формировать и настраивать схему базы данных;
· У11 - разрабатывать прикладные программы с использованием языка SQL;
· У12 - выполнять установку и настройку программного обеспечения для обеспечения работы пользователя с базой данных;
· У13 - выполнять установку и настройку программного обеспечения для администрирования базы данных;
Вариатив:
· У14 - интегрировать локальную компьютерную сеть с Интернетом;
· У15- устанавливать и настраивать программное обеспечение серверов Интернета, в т.ч. Веб-серверов и серверов электронной почты;
· У16 - осуществлять монтаж кабельной сети и оборудования локальных сетей различной топологии;
· У17 - осуществлять монтаж беспроводной сети и оборудования локальных сетей различной топологии;
· У18- осуществлять диагностику работы локальной сети;
· У19 - подключать сервера, рабочие станции, принтеры и другое сетевое оборудование к локальной сети;
· У20 - выполнять работы по эксплуатации и обслуживанию сетевого оборудования;
· У21 - обеспечивать работу системы регистрации и авторизации пользователей сети;
· У22 - осуществлять системное администрирование локальных сетей;
· У23 - устанавливать и настраивать подключения к Интернету с помощью различных технологий и специализированного оборудования;
· У24 - осуществлять выбор технологии подключения и тарифного плана у провайдера доступа в Интернет;
· У25 - устанавливать специализированные программы и драйверы, осуществлять настройку параметров подключения к Интернету.
· У26 - осуществлять диагностику подключения к Интернету;
· У27 - осуществлять управление и учет входящего и исходящего трафика сети;

знать:
· З1 - основные положения теории баз данных, хранилищ данных, баз знаний;
· З2 - основные принципы структуризации и нормализации базы данных;
· З3 - методы описания схем баз данных в современных СУБД;
· З4 - структуры данных СУБД, общий подход к организации представлений, таблиц, индексов и кластеров;
· З5 - способы контроля доступа к данным и управления привилегиями;
· З6 - основные методы и средства защиты данных в базах данных;
· З7 - виды и методы расчета индексов цитируемости Веб-приложений (ТИЦ, ВИЦ);
· З8 - принципы работы и виды контекстной рекламы в сети Интернет;
· З9 - модели и структуры информационных систем;
· З10 - основные положения теории баз данных, хранилищ данных, баз знаний;
· З11 - основные принципы построения концептуальной, логической и физической модели данных;
· З12 - современные инструментальные средства разработки схемы базы данных;
· З13 - методы описания схем баз данных в современных СУБД;
· З14 - основные типы сетевых топологий, приемы работы в компьютерных сетях;
· З15 - информационные ресурсы компьютерных сетей;
· З16 - технологии передачи и обмена данными в компьютерных сетях;
· З17 - основы разработки приложений баз данных;
· З18 - методы организации целостности данных;
· З19 - алгоритм проведения процедуры резервного копирования;
· З20 - алгоритм проведения процедуры восстановления базы данных.
· 
Вариатив:
· З21 - общие сведения о локальных компьютерных сетях, и назначении и области использования;
· З22 - топологию локальных сетей, физическую структуру, способы соединения компьютеров в сеть, виды интерфейсов, кабелей и коннекторов;
· З23 - виды инструментов, используемых для монтажа и диагностики кабельных систем компьютерных сетей;
· З24 - состав аппаратных ресурсов локальных сетей;
· З25 - виды активного и пассивного сетевого оборудования;
· З26 - логическую организацию сети;
· З27 - протоколы передачи данных в локальных компьютерных сетях;
· З28 - программное обеспечение для доступа к локальной сети;
· З29 - программное обеспечение для мониторинга и управления локальной сетью;
· З30- систему имен, адресации и маршрутизации трафика в Интернете;
· З31 - требования к аппаратному обеспечению персональных компьютеров, серверов и периферийных устройств для подключения к сети Интернет, а также назначение и конфигурацию программного обеспечения;
· З32 - виды технологий и специализированного оборудования для подключения к Интернету;
· З33 - сведения о структуре и информационных ресурсах сети Интернет;
· З34 - функции и обязанности Интернет-провайдеров;
· З35 - принципы функционирования, организации и структуру Веб-сайтов;
· З36 - принципы работы с каталогами и информационно-поисковыми системами в Интернете

1.3. Количество часов на освоение программы профессионального модуля:
всего – 576 часа, в том числе:
максимальной учебной нагрузки обучающегося – 252 часов, включая:
обязательной аудиторной учебной нагрузки обучающегося – 176 часов;
самостоятельной работы обучающегося – 76 часов;
учебной и производственной практики – 324 часа.

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

	Результатом освоения программы профессионального модуля является овладение обучающимися видом деятельности (ВД):
· Разработка, администрирование и защита баз данных;
	Код
	Наименование результата обучения

	ПК 4.1
	Осуществлять сбор, обработку и анализ информации для проектирования баз данных.

	ПК 4.2
	Проектировать базу данных на основе анализа предметной области.

	ПК 4.3
	Разрабатывать объекты базы данных в соответствие с результатами анализа предметной области.

	ПК 4.4
	Реализовывать базу данных в конкретной системе управления базами данных.

	ПК 4.5
	Администрировать базу данных.

	ПК 4.6
	Защищать информацию в базе данных с использованием технологии защиты информации.

	ОК 1.
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

	ОК 2.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

	ОК 3. 
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 4. 
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 5. 
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

	ОК 6. 
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческий ценностей.

	ОК 7. 
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

	ОК 8. 
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности.

	ОК 9. 
	Использовать информационные технологии в профессиональной деятельности.

	ОК 10.
	Пользоваться профессиональной документацией на государственном и иностранном языке.

	ОК 11.
	Планировать предпринимательскую деятельность в профессиональной сфере.




Профессиональные компетенции, указанные в ФГОС СПО по специальности 09.02.07 Информационные системы и программирование в данной программе дополнены на основе:
· анализа требований профессионального стандарта «Программист»;
· анализа требований регламента WorldSkills Russia по компетенции «Разработка программного обеспечения»;
· анализа актуального состояния и перспектив развития регионального рынка труда;
· обсуждения с заинтересованными работодателями.


3. СТРУКТУРА И ПРИМЕРНОЕ СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
3.1. Тематический план профессионального модуля 
	Коды профессиональных компетенций
	Наименования разделов профессионального модуля
	Всего часов

	Объем времени, отведенный на освоение междисциплинарного курса (курсов)
	Практика 

	
	
	
	Обязательная аудиторная учебная нагрузка обучающегося
	Самостоятельная работа обучающегося
	Учебная,
часов
	Производственная (по профилю специальности),
часов


	
	
	
	Всего,
часов
	в т.ч. лабораторные работы и практические занятия,
часов
	в т.ч., курсовая работа (проект),
часов
	Всего,
часов
	в т.ч., курсовая работа (проект),
часов
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	ПК 4.4
	Раздел 1. Инфокоммуникационные системы и сети
	176
	56
	30
	
	24
	
	96
	

	ПК 4.1, ПК 4.2, ПК 4.3 
	Раздел 2. Основы проектирования баз данных
	232
	70
	50
	
	30
	
	132
	

	ПК 4.5, ПК 4.6
	Раздел 3 Технологии администрирования и защиты баз данных 
	168
	50
	30
	
	22
	
	96
	

	ПК 4.1 - ПК 4.6
	Производственная практика (по профилю специальности)
	72
	
	72

	
	Всего:
	648
	176
	140
	-
	76
	-
	324
	72




3.2. Содержание обучения по профессиональному модулю (ПМ)

	Наименование разделов профессионального модуля (ПМ), междисциплинарных курсов (МДК) и тем
	Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная работа обучающихся, курсовая работ (проект) 
	Объем часов
	Уровень освоения

	1
	2
	3
	4

	ПМ 04 Разработка, администрирование и защита баз данных
	
	648
	

	МДК 04.01 Инфокоммуникационные системы и сети
	
	176
	

	Тема 1.1. Модели и структуры инфокоммуникационных систем.


	Содержание 
	4
	

	
	1
	Введение. Структура и модели информационных систем
Основные задачи, решаемые в информационной системе.
Информационные объекты и процессы
Модели и основные классификационные признаки для информационных систем. Классификация информационных систем по группе признаков, связанных со структурированностью задач, функциональностью и уровнем управления объекта информатизации, по масштабу  использования, сфере применение, решаемым задачам и принципу построения.
	
	2


	
	Практические работы 
	2
	

	
	1
	Исследование инфокоммуникационной системы «Справка и поддержка»
	
	3

	
	Самостоятельная работа обучающихся
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).
Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя, оформление практических  работ.
Тематика внеаудиторной самостоятельной работы
1. Области использования информационных систем
	4
	

	Тема 1.2. Архитектура и устройство компьютерных сетей.
	Содержание 
	16
	

	
	1
	Основные типы сетевых архитектур и топологий
Понятия сетевой архитектуры, сети и системы. Виды сетей. Типы архитектур,. Информационные ресурсы компьютерных сетей. Понятия сетевой, топологии. Тип, топологии, методы доступа и  приемы работы в сетях;  их характеристики
	
	2

	
	2
	Аппаратные компоненты компьютерных сетей и систем
Типы кабелей (витая пара, коаксиальный кабель, оптоволоконный кабель), сетевой адаптер
	
	

	
	3
	Технологии передачи  и обмена данными
Режимы и коды передачи данных Принципы пакетной передачи данных. Синхронная и асинхронная передача данных. Узкополосный и широкополосный способы передачи данных
	
	

	
	4
	Технологии сетей. Протоколы и драйверы
Понятие сетевой модели. Сетевая модель OSI; задачи и функции по уровням модели OSI. Базовые технологии локальных сетей:  Ethernet, Token Ring.. Стандарты IEEE 802.x. Технологии  Fast Ethernet, Gigabit Ethernet. Основные понятия, принципы взаимодействия, различия и особенности распространенных протоколов:  TCP/IP, IPX/SPX, IPsek.  Установка протоколов в операционных системах. Принципы работы протоколов разных уровней (на примере конкретного стека протоколов: TCP/IP и IPX/SPX.). Установка и настройка параметров сети.
	
	

	
	5
	Межсетевое взаимодействие 
Адресация в сетях. Организация межсетевого взаимодействия: маршрутизация и фильтрация пакетов. Информационные ресурсы компьютерных сетей. Понятия: маршрутизатора, сетевого шлюза, брандмауэра и моста.
	
	

	
	Практические  работы
	16
	

	
	1
	Подключение двух компьютеров в локальную сеть 
	
	3

	
	2
	Моделирование топологий локальной вычислительной сети с помощью программы Friendly Pinger
	
	

	
	3
	Разделка сетевых кабелей разных стандартов
	
	

	
	4
	Аналоговое кодирование передаваемой информации с помощью модуляции
	
	

	
	5
	Настройка компьютера для работы в сети
	
	

	
	6
	Моделирование локальной вычислительной сети
	
	

	
	7
	Настройка  протокола TCP/IP  в  операционных системах
	
	

	
	
Самостоятельная работа обучающихся
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).
Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя, оформление лабораторно-практических  работ, отчетов и подготовка к их защите.

Тематика внеаудиторной самостоятельной работы
1. Бездисковые терминальные системы
2. Организация беспроводных ЛВС
3. Развитие оптоволоконных сетей 
4. MAC-адресация
	12
	

	Тема 1.3. Оборудование и программное обеспечение для доступа в сеть Интернет.
	Содержание.
	6
	

	
	1.
	Оборудование и виды подключения к сети Интернет 
Кабели. Серверы. Сетевые интерфейсные платы. Концентраторы. Коммутаторы. Маршрутизаторы. Серверы удаленного доступа. Модемы. подключение с использованием модемов, 
подключение через высокоскоростное соединение, с помощью оптоволоконных линий, 
спутниковое подключение, беспроводное соединение с сетью Интернет. Схемы соединения оборудования
	
	2


	
	2.
	Классификация программного обеспечения для доступа к ресурсам сети Интернет. Программы-серверы, Proxy Server. Возможности Proxy Server. Программы-клиенты Структура и информационные ресурсы сети Интернет. Принципы функционирования, структура и организация веб-сайтов.
	
	

	
	Практические работы
	12
	

	
	1.
	Установка и настройка подключения к сети Интернет с помощью высокоскоростного соединения.
	
	

	
	2.
	Установка и настройка подключения к сети Интернет с помощью оптоволоконной линии.
	
	

	
	3.
	Установка и настройка подключения к сети Интернет с помощью беспроводной линии.
	
	

	
	4.
	Исследование основных тарифных планов местных провайдеров и выбор оптимального варианта доступа в сеть Интернет.
	
	

	
	5
	Проверка и настройка скорости доступа в сеть Интернет.
	
	

	
	6
	Установка и настройка Proxy Server. Настройка Proxy Server с помощью браузера.
	
	

	
	Самостоятельная работа обучающихся
Систематическая проработка конспектов занятий, учебной и специальной литературы. Подготовка к практическим работам, оформление практических работ, отчетов и подготовка к их защите. Подготовка докладов-презентаций.
Тематика внеаудиторной самостоятельной работы
1. Назначение и регистрация доменных имен
2. Сравнение популярных провайдеров
	8
	

	Учебная практика
Виды работ
1. Построение модели информационной системы и описание её структуры
2. Работа с информацией в поисковых системах
3. Работа с программой Friendly Pinger
4. Установка и настройка платы сетевого адаптера
5. Монтаж, эксплуатация и обслуживание сетевого оборудования
6. Подключение сервера, рабочих станций, принтеров и другого сетевого оборудования к локальной сети
7. Расчёт адресации в больших сетях
8. Настройка сетевых протоколов
9. Настройка межсетевого взаимодействия и устранение ошибок в локальных сетях
10. Настройка межсетевого взаимодействия и устранение ошибок в глобальных сетях
11. Диагностика работы локальной сети
12. Построение таблицы маршрутизации 
13. Установка и настройка программного обеспечения  на сервере
14. Создание и администрирование учетных записей локальных сетей.
15. Разработка схем аппаратной конфигурации для подключения к сети Интернет
16. Подбор программ для подключения к сети интернет
17. Установка веб-сервера
18. Создание электронного почтового ящика
19. Регистрация в социальных сетях
20. Подготовка материала для создания сайта
21. Создание сайта на заданную тему
22. Системное администрирование компьютерных сетей
23. Настройка межсетевого взаимодействия и устранение ошибок в глобальных сетях
24. Диагностика работы глобальной сети
25. Установка и настройка программного обеспечения  на сервере
26. Создание и администрирование учетных записей глобальных сетей.

	96
	

	МДК 04.02.
Основы проектирования баз данных
	
	232
	

	Тема 2.1.
Основные понятия баз данных
	Содержание
	4
	

	
	1
	Введение. Классификация БД и СУБД.
Информация, данные. Информационная система. База данных. Хранилища данныхБаза знаний. Банк данных, предметная область банка данных, пользователи, администратор БД. Системы  управления базами данных. Приложения баз данных.
	
	2

	
	2
	
	
	

	
	3
	
	
	

	
	Самостоятельная работа обучающихся
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).
Тематика внеаудиторной самостоятельной работы
1. Проблема создания и сжатия больших информационных массивов, информационных хранилищ и складов данных 
2. Разновидности структуры баз данных 
3. Технологии WWW для доступа к базам данных
	6
	

	Тема 2.2.
Модели данных
	Содержание
	4
	

	
	1
	Модели организации баз данных
	
	2

	
	2
	Иерархическая модель базы данных
	
	

	
	3
	Сетевая модель базы данных
	
	

	
	Самостоятельная работа обучающихся
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).
Подготовка презентации.
Тематика внеаудиторной самостоятельной работы
1. Сравнение СУБД Oracle, СУБД Microsoft SQL Server, СУБД DB2, СУБД INFORMIX
	4
	

	Тема 2.3.
Теория реляционных баз данных.

	Содержание
	6

	

	
	1
	Реляционный подход к построению инфологической модели
	
	2

	
	2
	Типы связей. Свойства отношений
	
	

	
	3
	Работа в СУБД MS Access: объекты БД, Типы данных в БД
	
	

	
	Практические занятия
	24
	

	
	1
	Создание однотабличной базы данных в Access 2007.
	
	3

	
	2
	Создание многотабличной базы данных.
	
	

	
	3
	Создание связей между таблицами.
	
	

	
	4
	Отбор данных с помощью простых запросов.
	
	

	
	5
	Отбор данных с помощью сложных запросов.
	
	

	
	6
	Использование форм в базе данных
	
	

	
	7
	Создание отчетов в Access 2007.
	
	

	
	8
	Использование форм для ввода и редактирования данных.
	
	

	
	9
	Создание и форматирование подчиненных форм.
	
	

	
	10
	Создание кнопочных форм в Access 2007.
	
	

	
	11
	Использование макросов в Ассеss 2007.
	
	

	
	Самостоятельная работа обучающихся
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).
Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя, оформление практических  работ.
Тематика внеаудиторной самостоятельной работы
1. Создание базы данных по предметным областям
	10
	

	Тема 2.4.
Проектирование БД.

	Содержание
	6
	

	
	1
	Жизненный цикл информационной системы на основе баз данных.
	
	2

	
	2
	БД  как информационная модель предметной области. 
	
	

	
	3
	Подходы к проектированию базы данных.
	
	

	
	4
	Этапы проектирования БД: системный анализ, инфологическое проектирование, даталогическое проектирование, физическое проектирование. Задачи этапов проектирования. 
	
	

	
	5
	Нормализация отношений.
	
	

	
	Практические занятия
	26
	

	
	1
	Проектирование базы данных. Создание инфологической модели.
	
	3

	
	2
	Проектирование базы данных. Даталогическое проектирование.
	
	

	
	3
	Оптимизация логической структуры базы данных на основе теории нормальных форм.
	
	

	
	4
	Создание таблиц базы данных, атрибутов, ключей, индексов, реляционных связей.
	
	

	
	5
	Создание таблиц посредством SQL-запросов.
	
	

	
	6
	Создание простых SQL-запросы на выборку данных.
	
	

	
	7
	Создание сложных SQL-запросы – объединения и комбинированные запросы.
	
	

	
	8
	Создание SQL-запросов на добавление, модификацию и удаление данных.
	
	

	
	9
	Создание SQL-запросов на изменение структуры базы данных.
	
	

	
	10
	Создание простейшего приложения базы данных. Основы разработки приложений баз данных
	
	

	
	Самостоятельная работа обучающихся
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).
Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя, оформление практических  работ. Подготовка рефератов, презентаций
Тематика внеаудиторной самостоятельной работы
1. Основные концепции модели "сущностей-связей" (ER-модели).
2. Основные концепции расширенной модели "сущностей-связей" (EER-модели).
3. История развития SQL
4. Доступ к базам данных средствами PHP и Java
	10
	

	Учебная практика
Виды работ
1. Создание концептуальной, логической и физической модели данных. 
2. Проектирование баз данных с использованием сase-технологий 
3. Разработка серверной части базы данных в инструментальной оболочке.
4. Разработка клиентской части базы данных в инструментальной оболочке.
5. Работа с базой данных в конкретной СУБД
6. Построение запросов разных типов к базе данных на языке SQL.
7. Создание, перестройка и удаление индекса.
8. Создание хранимых процедур в   базах данных.
9. Создание триггеров в   базах данных.

	134
	

	МДК 04.03
Технологии администрирования и защиты баз данных.
	
	168
	

	Тема 3.1. Администрирование баз данных

	Содержание
	4
	

	
	1
	Управление данными в базах данных.Управление безопасностью в СУБД.
	
	

	
	2
	Управление привилегиями пользователей. Привилегии системы. 
	
	

	
	Практические занятия
	8
	

	
	1
	Распределение привилегий пользователей.
	
	

	
	2
	Управление привилегиями пользователей.
	
	

	
	Самостоятельная работа обучающихся
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).
Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя, оформление практических  работ. Подготовка презентации
Тематика внеаудиторной самостоятельной работы
Информационные хранилища. ОLАР-технология
	6
	

	Тема 3.2.
Безопасность баз данных

	Содержание
	8
	

	
	1
	Основные требования по безопасности данных, предъявляемые к БД и СУБД
	
	

	
	2
	Управление доступом в базах данных. Управление целостностью данных
	
	

	
	3
	Управление параллелизмом. Восстановление данных. 
	
	

	
	4
	Транзакция и восстановление. Откат и раскрутка транзакции .
	
	

	
	Практические занятия
	4
	

	
	1
	Установка антивирусной защиты.
	
	

	
	Самостоятельная работа обучающихся
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).
Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя, оформление практических  работ.
Тематика внеаудиторной самостоятельной работы
Управление складами данных
	6
	

	Тема 3.3. Угрозы и безопасность при пользовании сетью Интернет.
	Содержание.
	8
	

	
	1.
	Угрозы безопасности при пользовании сетью Интернет. Аппаратные и программные средства защиты при подключении к сети Интернет. 
	
	2

	
	2.
	Ограничение доступа в сеть Интернет. Способы ограничения доступа в сеть Интернет. Понятие интернет-фильтра.
	
	

	
	Практические работы
	18
	

	
	1.
	Управление и учет входящего и исходящего трафика сети.
	
	3

	
	2.
	Установка и настройка программного обеспечения серверов сети Интернет.
	
	

	
	3.
	Настройка ограничения доступа в сеть Интернет.
	
	

	
	4.
	Настройка программ-фильтров при пользовании сети Интернет.
	
	

	
	5.
	Редактирование и поиск информации с помощью каталогов и информационно-поисковых систем в сети Интернет.
	
	

	
	6.
	Установка и настройка программного обеспечения серверов сети Интернет.
	
	

	
	7.
	Настройка безопасности при установке браузера.
	
	

	
	Самостоятельная работа обучающихся
Систематическая проработка конспектов занятий, учебной и специальной литературы. Подготовка к практическим работам, оформление практических работ, отчетов и подготовка к их защите. Подготовка рефератов, мультимедийных презентаций.
Тематика внеаудиторной самостоятельной работы
1. Способы организации сетей
2. Обеспечение безопасности при пользовании сетью Интернет
	10
	

	Учебная практика
Виды работ
1. Внесение изменений в базу данных с контролем целостности данных.
2. Защита объектов базы данных стандартными методами
3. Распределение привилегий пользователей
4. Управление привилегиями пользователей
5. Установка и настройка антивирусных программ.

	96
	

	Производственная практика итоговая по модулю
Виды работ
1. Монтаж, эксплуатация и обслуживание локальных компьютерных сетей
2. Установка и настройка сетевого и серверного оборудования для подключения к глобальным компьютерным сетям ;
3. Диагностика и мониторинг параметров сетевых подключений, устранению простейших неисправностей и сбоев в работе;
4. Установка и настройка программного обеспечения для работы с ресурсами и сервисами Интернета.
5. Разработка модели базы данных 
6. Формирование и настраивание схемы базы данных
7. Работа с объектами базы данных в системе управления базами данных
8. Использование средств заполнения базы данных
9. Создание различных объектов базы данных в СУБД МS Access 
10. Защита базы данных от несанкционированного доступа.
11. Подбор аппаратного обеспечения для доступа к сети Интернет
12. Подбор программного обеспечения для доступа к сети Интернет
13. Защита от несанкционированного доступа.
	72
	

	Всего
	648

	






4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

4.1. Требования к минимальному материально-техническому обеспечению
Реализация программы модуля предполагает наличие лабораторий вычислительной техники, архитектуры персонального компьютера и периферийных устройств и программирования и баз данных

Оборудование лабораторий и рабочих мест лабораторий: 
· посадочные места по количеству обучающихся; 
· рабочее место преподавателя;
· комплект учебно-методической документации.  


Оборудование полигона вычислительной техники: компьютеры (рабочие станции), сервер, локальная сеть, выход в глобальную сеть, мультимедийный комплекс для группового пользования, интерактивная доска.

Оборудование и технологическое оснащение рабочих мест: персональные компьютеры (рабочие станции), локальная сеть, выход в глобальную сеть. 
лицензионное программное обеспечение:  Internet Explorer, MS Access 2007, Free Proxy Server, Outlook Express, OC Windows Server, Friendly Pinger.

4.2. Информационное обеспечение обучения
Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы

Основные источники:
1. Антоненко Т.В. Основы архитектуры, устройство и функционирование вычислительных систем. – М.: ОИЦ «Академия», 2015
2. Мезенцев К.Н. Автоматизированные информационные системы. – М.: ОИЦ «Академия», 2012
3. Семакин И.Г. Основы программирования и баз данных. – М.: ОИЦ «Академия», 2014
4. Фуфаев Э.В., Фуфаев Д.Э. Базы данных. – М.: ОИЦ «Академия», 2012
5. Фуфаев Э.В., Фуфаева Л.И. Пакеты прикладных программ. – М.: ОИЦ «Академия», 2014

Дополнительные источники:
1. Агальцов В.П. Базы данных: Учебное пособие. М.: Мир, 2012.
2. Барбара Гутман, Роберт Бэгвилл. Политика безопасности при работе в Интернете — техническое руководство: Учебное пособие.–СПб.:Питер, 2013. 
3. Дейт К. Дж. Мир InterBase. Архитектура, администрирование и разработка приложений баз данных в InterBase. 3-изд — СПб.: БХВ-Петербург, 2014.
4. Дейт К. Дж. Введение в системы баз данных, 7 – е издание. : Пер. с англ. —  М. : Издательский дом «Вильямс», 2001Дуглас Э.Камер. Сети TCP/IP: Принципы, протоколы и структура, -М.: Вильямс, -Т.1, 2013.
5. Кондзюба С.П., Громов В.Н. Delphi 5. Базы данных и приложения: Лекции и упражнения. – Киев: ДиаСофт, 2011. – 592 с 
6. Гук M. Аппаратные средства локальных сетей: Энциклопедиа.-СПб.:Питер, 2010.
7. Пономарев В.А.  Базы данных в Delphi 7. Самоучитель. – СПб.:  Питер, 2013. 224  с
8. Попов И.И., Максимов Н.В. Компьютерные сети: Учебное пособие для студентов учреждений среднего профессионального образования.-М.:ФОРУМ: ИНФРА-М, 2013.
9. Пятибратов А.П., Гудыно П.П. Вычислительные системы, сети и телекоммуникации. – М.: Финансы и статистика, 2013. – 268с.
10.Флеиов М. Е. Программирование в Delphi глазами хакера. — СПб.: БХВ-Петербург, 2013.

Периодические издания

Отечественные журналы:
	

	1. Компьютер-Пресс

	2. Hard & Soft 
3. Мир ПК



Специализированное программное обеспечение

1. Антивирусные программы: Kaspersky Internet Security, Dr.Web, 
2. Браузеры: Internet Explorer, Mozilla Firefox, Google Chrome
3. Операционная система для сервера: OC Windows Server 
4. Программа для администрирования, мониторинга и инвентаризации компьютерных сетей: Friendly Pinger
5. Программа для работы с прокси: Free Proxy Server
6. Программа для работы с электронной почтой: Outlook Express
7. Программа для создания базы данных: MS Access 2007


Использование ресурсов сети Интернет 
1. Образовательный портал, http://www.edu.sety.ru
2. Учебная мастерская,  http://www.edu.BPwin.Dr_dimdim.ru
3. Образовательный портал, http://www.edu.bd.ru
4. Программирование на Паскале, http://www.chemisk.narod.ru

4.3. Общие требования к организации образовательного процесса
Программа профессионального модуля «Разработка, администрирование и защита баз данных» реализуется в течение 2-х семестров третьего курса обучения.  
Организация учебного процесса и преподавание профессионального модуля в современных условиях должны основываться на инновационных психолого-педагогических подходах и технологиях, направленных на повышение эффективности преподавания и качества подготовки обучающихся. 
Освоению данного модуля должны предшествовать дисциплины из общего гуманитарного и социально-экономического, математического и естественнонаучного, профессионального циклов, таких как: «Русский язык»,  «Математика», «Информатика и ИКТ», «Технология использования прикладного программного обеспечения», «Информационные технологии», «Операционные системы и среды», «Архитектура аппаратных средств». 
  В процессе обучения студентов основными формами являются: аудиторные занятия, включающие лекции и практические занятия, а так же самостоятельная работа обучающегося. Тематика лекций и практических занятий соответствует содержанию программы профессионального модуля. 
Для успешного освоения профессионального модуля «Разработка, администрирование и защита баз данных» каждый студент обеспечивается учебно-методическими материалами (тематическими планами семинаров и практических занятий, учебно-методической литературой, типовыми тестовыми заданиями, ситуационными задачами, заданиями и рекомендациями по самостоятельной работе).
Лекции формируют у студентов системное представление об изучаемых разделах профессионального модуля, обеспечивают усвоение ими основных дидактических единиц, готовность к восприятию профессиональных технологий  и инноваций, а также  способствуют развитию интеллектуальных способностей. 
Практические занятия обеспечивают приобретение и закрепление необходимых навыков и умений, формирование профессиональных компетенций, готовность к самостоятельной и индивидуальной работе, принятию ответственных решений в рамках профессиональной компетенции. 
Самостоятельная работа студентов проводится вне аудиторных часов, составляет 1/2 от общей трудоемкости междисциплинарного комплекса. Самостоятельная работа включает в себя работу с литературой, подготовку рефератов по выбранной теме, выполнение проектов, отработку практических умений, и способствует развитию познавательной активности, творческого мышления обучающихся, прививает навыки самостоятельного поиска информации, а также формирует способность и готовность к самосовершенствованию, самореализации и творческой адаптации, формированию общих компетенций. 
Оценка теоретических и практических знаний студентов осуществляется с помощью тестового контроля, решения ситуационных задач, оценки практических умений. В конце изучения профессионального модуля  проводится экзамен.
Учебная практика проводится рассредоточено, чередуясь с теоретическими занятиями в рамках профессионального модуля. Учебная практика проводится в лаборатории технологии разработки баз данных и информационно-коммуникационных систем. Учебная практика проходит под руководством мастеров практики. 
Производственная практика (по профилю специальности)  проводится как итоговая (концентрированная) практика по завершению модуля. Базами  производственной практики являются предприятия и организации, с которыми колледж заключает договор о взаимном сотрудничестве. Основными условиями прохождения производственной практики в данных предприятиях и организациях являются наличие квалифицированного персонала, оснащенность современным оборудованием.
Практика по профилю специальности проводится под руководством мастеров по практике и специалистов предприятия-базы практики. В обязанности руководителя практики входит: контроль выполнения программы практики, оказание методической и практической помощи студентам при отработке практических профессиональных умений и приобретения практического опыта, проверка заполнения дневника по производственной практике. 
Руководители практики студентов от предприятия-базы практик назначаются приказом руководителя предприятия до начала практики, из числа специалистов имеющих образование, соответствующее профилю преподаваемого профессионального модуля.
Обязательным условием допуска к производственной практике (по профилю специальности) в рамках данного профессионального модуля  является освоение  учебной практики.

4.4. Кадровое обеспечение образовательного процесса
Требования к квалификации педагогических (инженерно-педагогических) кадров, обеспечивающих обучение по междисциплинарному курсу (курсам): наличие высшего профессионального образования, соответствующего профилю модуля «Разработка, администрирование и защита баз данных» и специальности  09.02.07 «Информационные системы и программирование».
Требования к квалификации педагогических кадров, осуществляющих руководство практикой
Инженерно-педагогический состав: дипломированные специалисты, с обязательной стажировкой в отделах АСУ на предприятиях не реже 1 раза в 3 года-преподаватели междисциплинарных курсов.
Мастера: опыт деятельности в сфере информационных технологий, обязательная стажировка в отделах АСУ на предприятиях не реже 1 раза в 3 года.


5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ (ВИДА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ)

	Результаты 
(освоенные профессиональные компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	ПК 4.1 Осуществлять сбор, обработку и анализ информации для проектирования баз данных.
	· определение и нормализация  отношений  между объектами баз данных в соответствии с заданием;
· изложение правил установки отношений  между объектами баз данных;
· демонстрация нормализации и установки отношений  между объектами баз данных;
· выбор методов описания и построения схем баз данных;
· демонстрация построения схем баз данных;
· демонстрация методов манипулирования данными;
· выбор типа запроса к СУБД;
· демонстрация построения запроса к СУБД
	Экспертная оценка

	ПК 4.2 Проектировать базу данных на основе анализа предметной области.
	· выбор архитектуры и типового клиента доступа в соответствии с технологией разработки базы данных;
· выбор технологии разработки базы данных исходя из её назначения;
· изложение основных принципов проектирования баз данных;
· демонстрация построения концептуальной, логической и физической моделей данных с помощью утилиты автоматизированного проектирования базы данных;
· выбор и использование утилит автоматизированного проектирования баз данных;
· демонстрация навыков разработки серверной части базы данных в инструментальной оболочке;
· демонстрация навыков модификации серверной части базы данных в инструментальной оболочке;
· демонстрация навыков разработки клиентской части базы данных в инструментальной оболочке;
· демонстрация навыков построения запросов SQL к базе данных;
· демонстрация навыков изменения базы данных (в соответствии с ситуацией)
	Экспертная оценка

	ПК 4.3 Разрабатывать объекты базы данных в соответствие с результатами анализа предметной области.
	· определение вида и архитектуры сети, в которой находится база данных;
· определение модели информационной системы;
· выбор сетевой технологии и, исходя из неё, методов доступа к базе данных;
· выбор и настройка протоколов разных уровней для передачи данных по сети;
· демонстрация устранения ошибок межсетевого взаимодействия в сетях;
· выбор технологии разработки базы данных, исходя из требований к её администрированию;
· демонстрация навыков разработки  и модификации серверной части базы данных в инструментальной оболочке с возможностью её администрирования;
· демонстрация навыков разработки  и модификации клиентской части базы данных в инструментальной оболочке с возможностью её администрирования;
· демонстрация навыков построения запросов SQL к базе данных с учётом распределения прав доступа;
· демонстрация навыков изменения прав доступа в базе данных (в соответствии с ситуацией); 
· определение ресурсов администрирования базы данных;
· демонстрация навыков правильного использования программных средств защиты
	Экспертная оценка

	ПК 4.4 Реализовывать базу данных в конкретной системе управления базами данных.
	· выбор сетевой технологии и, исходя из неё, методов доступа к базе данных;
· выбор и настройка протоколов разных уровней для передачи данных по сети;
· демонстрация устранения ошибок межсетевого взаимодействия в сетях;
· демонстрация использования сетевых устройств для защиты данных базы данных при передаче по сети;
· демонстрация обеспечения непротиворечивости и целостности данных в базе данных;
· демонстрация навыков внесения изменения в базу данных для  защиты информации;
· демонстрация навыков правильного использования аппаратных средств защиты;
· демонстрация навыков правильного использования программных средств защиты
	Экспертная оценка

	ПК 4.5 Администрировать базу данных.
	· проектирование сетей в соответствии с масштабом и сложностью
· выбор топологии сети в соответствии с поставленной задачей.
	Экспертная оценка

	ПК 4.6 Защищать информацию в базе данных с использованием технологии защиты информации.
	· демонстрация навыков настройки сетевых протоколов серверов и рабочих станций;
· демонстрация навыков поключения серверов и рабочих станций 
	Экспертная оценка



Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.

	Результаты (освоенные ПК)
	Основные показатели оценки результата
	Формы и методы контроля,
методы оценки

	ОК 1. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.
	Аргументированность и полнота объяснения сущности и социальной значимости будущей профессии.
Активность, инициативность в процессе освоения профессиональной деятельности.
	Наблюдение и оценка результатов выполнения практических работ.
Наблюдение и экспертная оценка при выполнении работ на производственной практике.
Оценка содержания портфолио обучающегося.

	ОК 2.Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.
	Обоснованность постановки цели для решения профессиональных задач.
Аргументированность выбора и применения методов и способов решения профессиональных задач.
Рациональное распределение времени при выполнении заданий на экзамене.  
	Оценка решения ситуационных профессиональных задач.
Наблюдение и оценка результатов выполнения практических работ.


	ОК 3.Планировать и реализовывать собственное профессиональное и личностное развитие.
	Безошибочность решения стандартных и нестандартных профессиональных задач
	Наблюдение и оценка решения ситуационных профессиональных задач.


	ОК 4.Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.
	Выбор наиболее оптимального источника информации, при описании технологического процесса используя предоставленные источники информации.
Отбор и использование информации для эффективного выполнения профессиональных задач.
Получение необходимой информации с использованием различных источников, включая электронные.
	Наблюдение и оценка результатов выполнения практических работ.
Наблюдение и оценка при выполнении работ на учебной практике.
Наблюдение и экспертная оценка при выполнении работ на производственной практике.
Оценка содержания рефератов.

	ОК 5.Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.
	Грамотность использования информационно-коммуникационных технологий  в соответствии с поставленной задачей. Рациональность использования и получение необходимой информации  с применением Интернет-ресурсов.
	Наблюдение за навыками работы с информационно-коммуникационными технологиями 
Наблюдение и оценка результатов выполнения практических работ 

	ОК 6.Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческий ценностей.
	Выполнение требований корпоративной этики.
Способность проявлять лидерские качества при решении профессиональных задач.
Обоснованность принятых мер при работе в коллективе.
Наличие положительных отзывов по итогам  учебной и производственной практики.
	Наблюдение за поведением и ролью обучающегося в группе.
Наблюдение за поведением и ролью обучающегося в процессе учебной практики.
Оценка содержания портфолио обучающегося.

	ОК 7.Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.
	Способность проявлять ответственность за результат выполнения задания.
Обоснованность принятых решений в процессе выполнения производственных задач.
Наличие положительных отзывов по итогам  учебной и производственной практики.
	Наблюдение за поведением и ролью обучающегося в процессе практики.
Наблюдение и оценка результатов выполнения практических работ.
Оценка содержания портфолио обучающегося.

	ОК 8.Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности.
	Организация самостоятельных занятий при изучении профессионального модуля Принятие участия в мероприятиях, направленных на самообразование и повышение квалификации (олимпиады, конкурсы профессионального мастерства, конференции).
	Наблюдение и оценка результатов выполнения внеаудиторной самостоятельной работы.
Наблюдение за поведением и ролью обучающегося при участии в мероприятиях.

	ОК 9.Использовать информационные технологии в профессиональной деятельности.
	Способность перестраиваться с одного вида деятельности в условиях частой смены технологий.  
Анализ и использование инноваций в области профессиональной деятельности;
	Наблюдение за поведением и ролью обучающегося в процессе обучения и практики

	ОК 10.Пользоваться профессиональной документацией на государственном и иностранном языке.
	Организация самостоятельных занятий при изучении профессионального модуля Принятие участия в мероприятиях, направленных на самообразование и повышение квалификации (олимпиады, конкурсы профессионального мастерства, конференции).
	Наблюдение за поведением и ролью обучающегося в процессе обучения и практики

	ОК 11.Планировать предпринимательскую деятельность в профессиональной сфере.
	Выполнение требований корпоративной этики.
Способность проявлять лидерские качества при решении профессиональных задач.
Обоснованность принятых мер при работе в коллективе.
Наличие положительных отзывов по итогам  учебной и производственной практики.
	Наблюдение за поведением и ролью обучающегося в процессе обучения и практики
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