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1. паспорт ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ
Программно-аппаратные методы защиты информации
1.1. Область применения программы

Программа учебной дисциплины «Программно-аппаратные методы защиты информации» предназначена для реализации требований федерального государственного образовательного стандарта среднего профессионального образования по программе подготовки специалистов среднего звена специальности 09.02.07 «Информационные системы и программирование».
Программа учебной дисциплины «Программно-аппаратные методы защиты информации» разработана в рамках выполнения работ по внесению изменений (дополнений) в образовательную программу  по специальности среднего профессионального образования 09.02.07 «Информационные системы и программирование», в целях внедрения международных стандартов подготовки высококвалифицированных рабочих кадров с учетом передового международного опыта движения WorldSkills International (WSI), на основании компетенции WSR «Разработка программного обеспечения» и с учетом профессионального стандарта «Программист», утвержденного приказом Министерства труда и социальной защиты Российской Федерации от 18 ноября 2013 года №679н, интересов работодателей в части освоения дополнительных видов профессиональной деятельности, обусловленных требованиями к компетенции  WSR «Разработка программного обеспечения».

1.2. Место учебной дисциплины в структуре подготовки специалистов среднего звена: 

Учебная дисциплина входит в общепрофессиональный цикл и введена за счет вариативной части программы специалистов среднего звена.
Дисциплина «Программно-аппаратные методы защиты информации» имеет междисциплинарные связи с другими дисциплинами. Обеспечивающими по отношению к дисциплине «Программно-аппаратные методы защиты информации» являются дисциплины «Информационные технологии». В свою очередь знания и умения по дисциплине «Программно-аппаратные методы защиты информации» необходимы при изучении профессионального модуля ПМ 03. «Сопровождение и обслуживание программного обеспечения компьютерных систем».

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной дисциплины:
В результате освоения учебной дисциплины обучающийся должен уметь:

· У1 подбирать и настраивать конфигурацию программного обеспечения компьютерных систем;

· У2 использовать методы защиты программного обеспечения компьютерных систем;

· У3 проводить инсталляцию программного обеспечения компьютерных систем;

· У4 производить настройку отдельных компонентов программного обеспечения компьютерных систем.
В результате освоения учебной дисциплины обучающийся должен знать:
· З1 средства защиты программного обеспечения в компьютерных системах;

· З2 политику безопасности в современных информационных системах;

· З3 разработку политики безопасности, использование шифрования для обеспечения безопасности, использование сертификатов для обеспечения безопасности, реагирование на угрозы и атаки.
Дисциплина «Программно-аппаратные методы защиты информации» направлена на формирование элементов профессиональных компетенций, включающих в себя

· ПК 3.1. Осуществлять инсталляцию, настройку и обслуживание программного обеспечения компьютерных систем.

· ПК 3.3. Выполнять работы по модификации отдельных компонент программного обеспечения в соответствии с потребностями заказчика.

· ПК 3.4. Обеспечивать защиту программного обеспечения компьютерных систем программными средствами.

Дисциплина «Программно-аппаратные методы защиты информации» формирует следующие общие компетенции, включающие в себя способность и готовность:
· ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

· ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

· ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие.

· ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

· ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

· ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей.

· ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

· ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности.

· ОК 09. Использовать информационные технологии в профессиональной деятельности.

· ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языке.

· ОК 11. Планировать предпринимательскую деятельность в профессиональной сфере.

1.4. Общее количество часов на освоение программы учебной дисциплины:
максимальной учебной нагрузки обучающегося 72 часов, в том числе:

обязательной аудиторной учебной нагрузки обучающегося 50 часа;
самостоятельной работы обучающегося 22 часов.
2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ
2.1. Объем учебной дисциплины и виды учебной работы
	Вид учебной работы
	Объем часов

	Максимальная учебная нагрузка (всего)
	72

	Обязательная аудиторная учебная нагрузка (всего) 
	50

	в том числе:
	

	     лабораторные  работы
	

	     практические занятия
	30

	     курсовая работа
	

	Самостоятельная работа обучающегося (всего)
	22

	в том числе:
	

	    тематика внеаудиторной самостоятельной работы
	22

	Итоговая аттестация в форме – дифференцированный зачет


2.2. Тематический план и содержание учебной дисциплины «Программно-аппаратные методы защиты информации»



	Наименование разделов и тем
	Содержание учебного материала, лабораторные  работы и практические занятия, самостоятельная работа обучающихся, курсовая работа (проект) (если предусмотрены)
	Объем часов
	Уровень освоения

	1
	2
	3
	4

	Раздел 1. Управление доступом к ресурсам
	
	50
	

	Введение
	Предмет и задачи программно-аппаратной защиты информации
	1
	1

	Тема 1.1.
 Методы и средства ограничения доступа
	Содержание учебного материала
	3

	

	
	1
	Средства, методы и протоколы идентификации
	
	2



	
	2
	Средства, методы и протоколы аутентификация
	
	

	
	3
	Средства, методы и протоколы авторизации
	
	

	
	Практические занятия:

1. Создание и переименование учетной записи администратора
	2
	3

	
	Самостоятельная работа обучающихся:

Систематическая проработка конспектов занятий, учебной и специальной литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).

Подготовка к практическим работам с использованием методических рекомендаций преподавателя, оформление практических работ, отчетов и подготовка к их защите, графическое оформление структуры текста.
Тематика внеаудиторной самостоятельной работы
Дополнительные требования к защите компьютерной информации
	2
	

	Тема 1.2.

Модели управления доступом
	Содержание учебного материала
	2
	

	
	1
	Мандатное управление доступом
	
	2

	
	2
	Избирательное управление доступом
	
	

	
	3
	Управление доступом на основе ролей
	
	

	
	Практические занятия: 

1. Отключение учетной записи «Гость»; отключение удаленного рабочего стола; отключение удаленного помошника;

2. Отключение файла подкачки; отключение dump памяти;

3. Отключение простого общего доступа к файлам; 

4. Изменение файла hosts;

5. Отключение скриптов Visual Basic;

6. Установление безопасного входа в систему

7. Создание пароля для учетной записи

8. Установление пароля на BIOS
9. Обеспечение  хранения и передачи конфиденциальной информации;

10. Обеспечение учета, обработки конфиденциальной информации.
	20
	3

	
	Самостоятельная работа обучающихся:
Систематическая проработка конспектов занятий, учебной и специальной литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).

Подготовка к практическим работам с использованием методических рекомендаций преподавателя, оформление практических работ, отчетов и подготовка к их защите, графическое оформление структуры текста.
Тематика внеаудиторной самостоятельной работы
Основные механизмы защиты конфиденциальной информации
	2
	

	Тема 1.3.

Системы обнаружения вторжений

(IDS)
	Содержание учебного материала
	4
	

	
	1
	Классификация IDS
	
	2



	
	2
	Архитектура IDS
	
	

	
	3
	Стандарты в области IDS
	
	

	Тема 1.4.
Аудит информационной безопасности
	Содержание учебного материала
	4
	

	
	1
	Виды аудита безопасности
	
	2

	
	2
	Этапы проведения аудита
	
	

	
	3
	Оценка уровня безопасности информационных систем
	
	

	
	Практические занятия:

1. Решение частных технических задач, возникающих при аттестации объектов, помещений, программ, алгоритмов
	2
	3

	
	Самостоятельная работа обучающихся:
Систематическая проработка конспектов занятий, учебной и специальной литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).

Подготовка к практическим работам с использованием методических рекомендаций преподавателя, оформление практических работ, отчетов и подготовка к их защите, выполнение исследовательских работ.

Тематика внеаудиторной самостоятельной работы
Аудит информационной безопасности ПК
	8
	

	Раздел 2. Применение программно-аппаратных средств защиты информации
	
	22
	

	Тема 2.1.

Использование специализированных аппаратно-программных средств защиты

информации
	Содержание учебного материала
	6
	

	
	1
	Назначение и возможности СЗИ от НСД, требования, предъявляемые к ним
	
	2

	
	2
	Реализация в СЗИ ограничения на вход в систему и политики разграничения доступа.
	
	

	
	3
	Применение СЗИ от НСД  «Страж-NT».
	
	

	
	4
	Применение СЗИ от НСД  ««Secret NE».
	
	

	
	5
	Применение СЗИ от НСД  «ПАК Соболь».
	
	

	
	6
	Применение СЗИ от НСД  «Cisco PIX» и «Cisco Asa»
	
	

	
	Практические занятия:

1. Установка ПАК Соболь и настройка ПАК Соболь;
2. Оценивание эффективности применяемых программно-аппаратных средств обеспечения информационной безопасности;
3. Установление класса защиты информационной системы, используя нормативные правовые акты, нормативно методические документы по обеспечению информационной безопасности программно-аппаратными средствами.
	6
	3

	
	Самостоятельная работа обучающихся:
Систематическая проработка конспектов занятий, учебной и специальной литературы (по вопросам к параграфам, главам учебных пособий, составленным преподавателем).

Подготовка к практическим работам с использованием методических рекомендаций преподавателя, оформление практических работ, отчетов и подготовка к их защите, графическое оформление структуры текста, выполнение исследовательских работ.

Тематика внеаудиторной самостоятельной работы
Сравнение программно-аппаратных комплексов
	10
	

	Дифференцированный зачет
	2
	

	Всего:
	72
	


3. условия реализации УЧЕБНОЙ дисциплины

3.1. Требования к минимальному материально-техническому обеспечению
Реализация учебной дисциплины требует наличия лаборатории  «Программного обеспечения и сопровождения компьютерных систем».
Оборудование учебного кабинета: 
· посадочные места по количеству обучающихся;

· рабочее место преподавателя;

· комплект учебно-наглядных пособий «Программно-аппаратные   методы защиты информации».

Технические средства обучения: 
· компьютер с лицензионным программным обеспечением:

 пакет программ Microsoft Office;

 ПАК Соболь.

· мультимедийный комплекс.
3.2. Информационное обеспечение обучения

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы

Основные источники: 

1. Бубнов А.А., Пржегорлинский В.Н., Савинкин О.А. Основы информационной безопасности. – М.: ОИЦ «Академия», 2015.
2. Бубнов А.А., Пржегорлинский В.Н., Савинкин О.А. Программно-аппаратные и технические средства защиты информации. – М.: ОИЦ «Академия», 2015.
Дополнительные источники:

3. Галатенко В.А. Основы информационной безопасности: Учеб. пособие для СПО. – М.: «Бином», 2012. – 205с. Гриф Минобр.

4. Духан Е.И. Применение программно-аппаратных средств защиты информации:  Учеб. пособие для вузов. – Екатеринбург: УГТУ – УПИ, 2011.– 182с. Гриф Минобр.
5. Зайцев А.П., Шелупанов А.А. Технические средства и методы защиты информации: Учеб. пособие для вузов. – М.: «Машиностроение», 2011. – 508с. Гриф Минобр.

6. Минаев В.А. Правовое обеспечение информационной безопасности: Учеб. пособие для вузов. – М.: «Маросейка», 2008. – 368с. Гриф Минобр.

7. Партыка Т.Л. Информационная безопасность: Учеб. пособие для СПО. – М.: «Форум: Инфра-М», 2012. – 432с. Гриф Минобр.

8. Платонов В.В. Программно-аппаратные средства обеспечения информационной безопасности вычислительных сетей: Учеб. пособие для вузов. – М.: «Академия», 2013. – 240с. Гриф Минобр.

9. Шаньгин В.Ф. Защита компьютерной информации. Эффективные методы и средства: Учеб. пособие для вузов. – М.: ДМК «Пресс», 2012 – 544с. Гриф Минобр.
Интернет-ресурсы:

1. Программные и программно-технические средства защиты информации, www.dehack.ru.
2. Классы безопасности компьютерных систем, www.ekonbez.ru.
3. Программно-аппаратный комплекс для защиты конфиденциальной информации, www.galex.ru.
4. Минкомсвязь: Государственная программа "Информационное общество 2011-2018" (16.04.2010), www.slideshare.net.
5. Программно-аппаратные средства защиты информации, www.suritel.ru.
4. Контроль и оценка результатов освоения УЧЕБНОЙ Дисциплины

Контроль и оценка результатов освоения учебной дисциплины осуществляется преподавателем в процессе проведения практических занятий, тестирования, выполнения внеаудиторной самостоятельной работы, а также выполнения обучающимися индивидуальных заданий, проектов, исследований.

	Результаты обучения

(освоенные умения, усвоенные знания)
	Формы и методы контроля и оценки результатов обучения

	
	

	В результате освоения учебной дисциплины обучающийся должен уметь:

	· У1 подбирать и настраивать конфигурацию программного обеспечения компьютерных систем;
	Практические работы по оцениванию эффективности применяемых программно-аппаратных средств обеспечения информационной безопасности.

Проведение исследования в ходе выполнения внеаудиторной самостоятельной работы.
Решение ситуационных производственных (профессиональных) задач

	· У2 использовать методы защиты программного обеспечения компьютерных систем;


	Практические работы по настройке ПАК «Соболь»; созданию и переименованию учетной записи администратора; отключению учетной записи «Гость», удаленного рабочего стола, удаленного помощника, файла подкачки, дампа памяти, простого общего доступа к файлам; скриптов Visual Basic; изменению файла hosts; установке безопасного входа в систему; созданию пароля для учетной записи; установке пароля на BIOS.
Решение ситуационных производственных (профессиональных) задач.

	· У3 проводить инсталляцию программного обеспечения компьютерных систем;


	Практические работы по установке и настройке ПАК «Соболь».

Решение ситуационных производственных (профессиональных) задач

	· У4 производить настройку отдельных компонентов программного обеспечения компьютерных систем;


	Практические работы по обеспечению  хранения и передачи конфиденциальной информации и учета, обработки конфиденциальной информации.
Решение ситуационных производственных (профессиональных) задач.

	В результате освоения учебной дисциплины обучающийся должен знать

	· З1 средства защиты программного обеспечения в компьютерных системах;
	Тестирование, подготовка презентаций в  ходе выполнения внеаудиторной самостоятельной работы. Составление таблиц для систематизации учебного материала

	· З2 политику безопасности в современных информационных системах;
	Устный опрос, наблюдение и оценка в ходе проведения мозгового штурма 

	· З3 разработку политики безопасности, использование шифрования для обеспечения безопасности, использование сертификатов для обеспечения безопасности, реагирование на угрозы и атаки.
	Устный опрос, защита рефератов. Наблюдение и оценка в ходе проведения мозгового штурма, фронтальный опрос.

	Итоговый контроль: дифференцированный зачет
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